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FECHA DE soLicmup _Enero de 2025

1~ lNFQRMﬁC!ON DEL SOLICITANTE

nomere GUSTAVO CARVAJAL MILLAN

cAarGo JEFE DE OFICINA

asunto.  Solicitud de Certificacion de inexistencia o insuficiencia de personal en planta global

11~ INFORMACION DEL PROCESO CONTRACTUAL

De manera atenta me permito solicitar Certificacion de inexistencia o insuficiencia de personal de la planta global
con los siguientes perfiles técnicos y/o profesionales, para adelantar el proceso de contratacion de la Secretaria
bajo mi responsabilidad, con base en la siguiente informacion y justificacion:

~ TIPO DE GASTO
FUNCIONAMIENTO | X | INVERSION (3| |
_ S | =]
Servicios prestados a las empresas y servicios de i

NOMBRE DEL RUBRO _producitn |EE
21212.1.2.02.02.008 i |
CODIGO DEL RUBRO B | secTOR 1]
PROGRAMA i
META ¥
NOMERE DEL PROYECTO o
i
CODIGO BEEIN ‘

[

{*) Por tratase de contratacién directa de prestacién de servicios profesionales y/o apoyo a la gestion de personas naturales, aféctando reclisos ¢on cargo &
presupuesto de gastos de inversion, CONFIRMO que las obligaciones, objeto y perfil requeridos anteriormente son transitorias y no camesponden al ejercicio de las
funciones misionales de la Alcaldia, si no al cumplimento de los planes, programas y metas del Plan de Desamollo para la presente vigencia, por fo tanto se
encuentran registradas en el proyecto de inversion viabilizado por el Banco Municipal de Programas y Proyectos de [nversion.

_ z S INFORMAGION CONTRACTUAL
I OBJETO 2L  PERFLREQUERIDO
IDONEIDAD: Profesional en ingenieria de sistemas,
electronica, de telecomunicaciones y afines, que
cuente con posgrado en modalidad de
especializacion del NBC de ingenieria de sistemas,
telematica y afines, lo que se debera acreditar
PRESTACION DE SERVICIOS PROFESIONALES mediante diplomas y/o actas de grado, con tarjeta
PARA EL MONITOREO, ADMINISTRACION Y | profesional vigente.
SOPORTE DEL DATA CENTER, SEGURIDADi ‘
INFORMATICA Y SERVICIOS EN  NUBE | EXPERIENCIA: El contratista debera acreditar un|
MULTINIVEL DE LA ALCALDIA MUNICIPAL DE minimo de 20 meses de experiencia relacionada con !
CHIA. seguridad informatica ylo  proteccion del
\infraestructura de telecomunicaciones, y/o soporte,
|monitcreo, administracion y/o automatizacion de
| datacenter,

!La experiencia se debera acreditar con la|
| presentacion de actas de terminacion o liquidacion de ‘
contratos o certificaciones, las cuales deben contener
!de manera clara las funciones u obligaciones a cargol
‘del profesional, asi como fecha de inicio y
terminacion. :
el i meiiee W T OBLIGACIONES A D N G
1) Realizar el monitoreo de los elementos que componen el datacenter, servidores on-premises y equiros
activos de red por medio de un software dispuesto por la alcaldia, que permita supervisar y clasificar el
estado de sistemas, dispositivos y aplicaciones en tiempo real. !
2) Elaborar dos (2) documentos de seguridad informatica que permitan brindar soluciones de alta |
disponibilidad y redundancia para equipos, actives de red y servidores de |a entidad. }
'3) Realizar regularmente copias de seguridad de |la base de datos y sistema de archivos, asi como @l
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monitoreo del panel de administracion del portal web de la Alcaldia de Chia.
4) Documentar la informacion relacionada con los activos de red, servidores, Datacenter y demas equipos de
seguridad informatica, por medio de la realizacién de manuales, formatos, instructivos, y demas documentos
de procedimientos, siguiendo la normatividad NTC.

5) Gestionar el proceso de control de cambios y configuraciones relacionados con servidores, dispositivos de
seguridad perimetral y dispositivos de red, por medio de la generacion de la documentacion de este proceso,
asl como seguimiento y control de los casos que se presenten en la operacion de la plataforma tecnolégica
de la administracion.

8) Realizar informes mensuales del estado del datacenter en cuanto infraestructura fisica y eléctrica con la|
gue cuente la administracion. a
7) Realizar informes mensuales del andlisis y seguimiento teniendo en cuenta los reportes generados por la |
plataforma de antivirus y seguridad perimetral de la entidad lo cual permita la construccion de un plan de
mejora que contribuya a la seguridad informatica de la Alcaldia de Chia.

8) Apoyar los requerimientos técnicos para la adquisicion de equipos, software y demas elementos
necesarios para garantizar la seguridad informatica del municipio, asi como del buen funcionamiento del
datacenter,

9) Elaborar piezas graficas, boletines, correos masivos y carteleras que permitan la socializacion de las
politicas y buenas practicas de seguridad de la informacién a los funcionarios publicos de la Alcaldia de
Chia, de acuerdo a las instrucciones dadas por por el jefe de Ia oficina de tecnologias de informacion y las
comunicaciones y/o el supervisor del contrato.

10) Asistir a reuniones y evenios relacionados a sus actividades contractuales, citadas por el jefe de la
oficina de tecnologias de informacion y las comunicaciones y/o el supervisor del contrato.

11) Apoyar la elaboracién de los documentos que le sean solicitados al drea de infraestructura y redes por
cualquier otra area de la Oficina TIC o dependencia de la administracion municipal en caso de requerirse.

it - JUSTIFICACION DE LA SOLICITUD
Que, dentro de las facultades del Alcalde del Municipio de Chia esta la de contratar la adquisicién de los
diferentes bienes y servicios requeridos para el normal funcionamiento de la Entidad en cumplimiento de su
mision Constitucional establecida en el articulo 315, el cual establece como atribuciones de este, dirigir la
accion administrativa del municipio, asegurar el cumplimiento de las funciones y la prestacién de los servicios a
su cargo; aspectos retomados en el literal d, numerales 1 y 5 del articulo 91 de la Ley 136 de 1994, modificado
por el articulo 29 de la ley 1551 de 2012, que establece la funcién de dirigir la accién administrativa del
municipio; asegurar el cumplimiento de las funciones y de la prestacion de los servicios a su cargo; ordenar los
gastos y celebrar los contratos y convenios municipales de acuerdo con el pian de desarrollo econémico, social |
y con el presupuesto, observando las normas juridicas aplicables. |

Que la Constitucion Politica de Colombia en su articulo 2° proclama como fines del Estado “servir a la|
comunidad, promover la prosperidad general y garantizar la efectividad de los principios, derechos y deberes |
consagrados en la Constitucién: facilitar la participacion de todos en las decisiones que los afectan y en la vida
econdmica, politica, administrativa y cultural de la Nacion...”

Que el articulo 287 de la Constitucidn Politica reconoce a las entidades territoriales autonomia para la gestién
de intereses y en el marco de esa autonomia, en concordancia con el articulo 314 de la misma Carta Politica |
| establece que en cada municipio habra un alcalde, jefe de la administracién y representante legal del municipio.

Que, con el fin de propender por el buen funcionamiento de las diferentes dependencias de la Administracion
Municipal, dando cumplimiento a sus funciones y con aplicacion de los principios de eficiencia y transparencia,
se deben proveer las condiciones de infraestructura de seguridad y comunicaciones para el normal
funcionamiento de las aplicaciones y garantizar asi la prestacion de! servicio a la comunidad.

Que, por su parte, el Decreto 040 del 16 de mayo de 2019 “POR EL CUAL SE ESTABLECE EL MANUAL
BASICO DE LA ADMINISTRACION MUNICIPAL Y DE ADOPTA LA ESTRUCTURA ORGANIZACIONAL
INTERNA DE LA ADMINISTRACION DEL MUNICIPIO DE CHIA", en su articulo 17, establece que la MISION
Y OBJETIVOS GENERALES DE LA OFICINA DE TECNOLOGIAS DE LA INFORMACION Y LAS
COMUNICACIONES (TIC), se orientan a definir, formular, adoptar y promover las politicas, planes, programas
y proyectos del sector de tecnologias de la informacion y las comunicaciones, que faciliten el acceso y uso de
todos los habitantes del municipio y sus usuarios internos a las tecnologias de la informacién y las|
comunicaciones y coardinar su implementacion.

Que la Alcaldia Municipal de Chia, cuenta con una infraestructura tecnolégica de comunicaciones de gran
alcance, asf como de mdltiples usuarios tanto intemos como externos que hacen uso de la misma e implica
un alto riesgo de intrusién informética, por lo que es necesario conseguir que estas redes sean seguras y se
pueda salvaguardar la informacioén que se genere, haciendo frente a los ataques y delitos cibernéticos y tratar
de blindar a la administracién de estos riesgos, utilizando para ello los firewalls con los que cuenta la
administracion debidamente configurados. Igualmenie es necesario para la administracion que todos los
procesos de seguridad informatica sean documentados de tal manera gue los protocolos sean divulgados y
| aplicados de forma gue se minimicen los riesgos de vulnerabilidad constantes. ;
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Que para la administracién es relevante la generacidn de proyectos de innovacion asociados a la
infraestructura tecnolégica del municipio, la cual debe ser orientada a generar impacto en la comunidad por
lo que es necesarioc el aporte metodolégico y técnico para garantizar medios de comunicacion que
beneficien a la comunidad, asl como del apoyo constante en la ampliacion, sostenibilidad y asistencia de
los esquemas de seguridad que dependen de ellos, de tal manera que se garantice su funcionamiento.

Que la Secretaria de General, dentro de su cbjetivo misional, tizne come lineamientos fortalecer la gestion de
la administracién, especificamente en lo relacionado con las actividades inherentes al area de sistemas, las
cuales resultan indispensables para la comrecta prestacion de los servicios brindados por todas las
dependencias de acuerdo al Decreto niimero 40 de fecha 16 de mayo de 2019.

Por tode lo anterior, se presenta la necesidad de fortalecer y dar apoyo a la oficina de teénologias de .la
informacion y las comunicaciones (TIC) en el monitoreo, administracion y soporte del data center, parai
garantizar la seguridad informatica y la prestacion de servicios en nube mulitinivel de la alcaldia de Chia, para lo
cual se requiere contratar el apoyc de una persona natural, profesional en ingenieria de sistemas, electrdnica,
de telecomunicaciones y afines, que cuente con posgrade en modalidad de especializacion del NBC de
ingenieria de sistemas, telematica y afines.

| Cordialmente,

GUSTAVO CARVAJAL MILLLAN
Jefe Oficina de TIC

=

NOMBRE

FRMA |




